Wir empfehlen die Nutzung von Standard-Hardware

Der Betrieb von Nicht-Standard-Hardware ist an der Universitat problematisch. Unten haben wir
einige Quellen gesammelt, die das unterstreichen.

e Keine der im Abschnitt "Standard-Hardware" genannten Vorteile existieren aktuell fur
diese Systeme. Damit fehlt auch die Grundlage um eine angemessene und skalierbare
Administration umzusetzen. Daher bieten wir hier nur eine Ersteinrichtung an (siehe
Reiter "IT-Arbeitsplatze").

e Stetig zeitnahes Einspielen aktueller Sicherheitsupdates/Betriebssystemupgrades durch
Endnutzer wird haufig vergessen. Mit Blick auf die Gefahrenlage durch duere Einflusse ist
dieser Zustand sehr bedenklich.

o Hacker stahlen bei der TU Berlin Hunderte vertrauliche Dokumente

o Wenn die Uni plétzlich offline ist - Hackerangriff auf die Universitat Giellen

Hackerangriff auf die Bergische Universitat

o

o

Hacker-Angriff auf die Technische Hochschule NUrnberg

Cyberangriffe auf Forschung: Viren im Goldrausch

o

Weitere Anmerkungen fir Apple Geréate

e Die Nutzungsdauer der Hardware betragt nur ca. 5-8 Jahre, danach stellt Apple
erfahrungsgemaR den Support ein. Aus Sicherheitsgrinden werden die Gerate danach,
mit zeitiger Benachrichtigung, vom Universitats-Kabelnetz getrennt. Die Gerate kénnen
anschlieBend Uber EDUROAM weiterhin ins Internet. Der Zugang zu Projektlaufwerken und
Druckern funktioniert dann nur noch per VPN.

o macOS version history - Releases

o macOS endoflife.date

o Kompatibilitat des aktuellen Betriebssystems

o "Von Apple gibt es keine offizielle Aussage, wie lange Betriebssystemversionen
liberhaupt Updates erhalten sollen. Uber das vergangenen Jahrzehnt hat sich
eingespielt, dass jeweils die beiden der aktuellen Version vorausgehenden macOS-
Versionen lber einen unbestimmten Zeitraum weiter Sicherheitsupdates

erhalten.", unter: Offene Lucke in dlteren Systemen: Apples Patch-Strategie macht

Nutzer verwundbar (abgerufen am 03.11.2022)
e Nur bei dem aktuellsten Betriebssystem werden alle Sicherheitslicken geschlossen. Apple
hat diese Sachlage selbst mitgeteilt.

o Apple raumt ein: Nur aktuelles macOS stopft alle bekannten Sicherheitslicken

o "Aufgrund von Abhangigkeiten der Architektur und Systemanderungen in jeder
aktuellen Version von macOS (beispielsweise macOS 13) werden nicht alle
bekannten Sicherheitsprobleme in friiheren Versionen behoben (beispielsweise

macOS 12).", unter: About software updates for Apple devices (abgerufen am
15.12.2022)



https://docs.itau.uni-weimar.de/books/offentliche-dokumentation/page/standard-hardware-an-der-universitat
https://www.berliner-zeitung.de/news/hacker-stahlen-bei-der-tu-berlin-hunderte-vertrauliche-dokumente-li.228695
https://hochschulforumdigitalisierung.de/de/blog/Hackerangriff-Universitaet-Giessen
https://www.uni-wuppertal.de/de/news/detail/hackerangriff-auf-die-bergische-universitaet-1/
https://www.br.de/nachrichten/bayern/hacker-angriff-auf-die-technische-hochschule-nuernberg,SnuPhm9
https://www.faz.net/aktuell/karriere-hochschule/immer-mehr-hackerangriffe-auf-forschung-und-universitaeten-16802500.html
https://en.wikipedia.org/wiki/MacOS_version_history#Releases
https://endoflife.date/macos
https://support.apple.com/de-de/105113
https://www.heise.de/news/Offene-Luecke-in-aelteren-Systemen-Apples-Patch-Strategie-macht-Nutzer-verwundbar-6270275.html
https://www.heise.de/news/Offene-Luecke-in-aelteren-Systemen-Apples-Patch-Strategie-macht-Nutzer-verwundbar-6270275.html
https://www.heise.de/news/Apple-raeumt-ein-Nur-aktuelles-macOS-stopft-alle-bekannten-Sicherheitsluecken-7324991.html
https://support.apple.com/guide/deployment/about-software-updates-depc4c80847a/web

e Kontinuierlich aktuelle Systeme sind auch bei Macs sehr wichtig

o Offene Liicke in alteren Systemen: Apples Patch-Strategie macht Nutzer verwundbar

o Web-Meetings: Zoom-Updates dichten Schwachstellen ab

o macOS: ZIP-Archive kdnnen Apples Gatekeeper umgehen

o Aktuelle Sicherheitswarnung flir Macs (BUW Pinnwand, abgerufen am 27.04.2023)
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