Anlegen von Backups zur Sicherung wichtiger Daten

Es werden immer wieder Falle von Datenverlust aufgrund von Datentragerschaden bekannt. Um
diesem Problem praventiv entgegenzuwirken und die Sicherheit Ihrer wichtigen Daten zu
gewahrleisten, méchten wir Ihnen dringend raten, regelmafige Backups lhrer wichtigsten Daten
durchzufthren.

Datenverlust kann schwerwiegende Konsequenzen flr den reibungslosen Ablauf Ihrer taglichen
Prozesse haben. Ein unerwarteter Ausfall von Datentragern kann jederzeit auftreten und ist oft
unvorhersehbar. Daher ist es unerlasslich, vorbeugende MaBnahmen zu ergreifen, um im Fall der
Falle schnell wieder auf vollstandige und aktuelle Daten zugreifen zu kénnen.

Hier sind einige Empfehlungen fur die Durchfihrung von Backups:

1. RegelmaRBigkeit: Fihren Sie Backups in regelmaRigen Abstanden durch, um
sicherzustellen, dass Ihre Daten stets aktuell sind.

2. Datenauswahl: Konzentrieren Sie sich besonders auf die Sicherung geschaftskritischer
Daten, wichtiger Dokumente und anderer flr den Betrieb essentieller Informationen.

3. Speicherort: Speichern Sie Backups an einem sicheren Ort, der vor physischen Schaden
und unbefugtem Zugriff geschitzt ist.
Wir empfehlen die vom SCC bereitgestellten Losungen (Cloudspeicher, Homelaufwerk

oder Projektspeicher). Weitere Infos finden Sie auf den SCC: Daten verwalten.

Die Nutzung unverschlisselter externer Datentrager sind nach DSGVO ausgeschlossen.
4. Uberprifung: Testen Sie regelméRig die Wiederherstellung von Backups, um

sicherzustellen, dass im Ernstfall eine reibungslose Datenwiederherstellung méglich ist.

Eine Wiederherstellung durch einen externen Dienstleister ist kostspielig und dauert u.U. sehr
lange. DarUlber hinaus ist ein Erfolg nicht garantiert.

Wir empfehlen, diese Manahmen umgehend zu implementieren, um potenziellen Datenverlust zu
verhindern und die Kontinuitat Ihrer geschaftlichen Aktivitaten sicherzustellen. Sollten Sie Fragen
oder Unterstitzung bei der Umsetzung bendtigen, steht Ihnen unser IT-Support-Team gerne zur
Verfligung.
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https://www.uni-weimar.de/de/universitaet/struktur/zentrale-einrichtungen/scc-rechenzentrum/daten-verwalten/

